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Der er stor udvikling i anvendelsen af Smart City teknologier i
Danmark. Sensorer sattes op flere steder i byrummet for at
indsamle data, der kan forbedre den kommunale service —
endda pa tveaers af kommunegraenser. Men hvilke data ma
kommunerne indsamle og opbevare? Hvilke ma deles med
andre og hvordan? Og hvordan sikres persondata rent
praktisk imod misbrug?
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I SAnD-projektet (Sikker og Anvendt Data) skriver vi en
handbog der diskuterer disse emner. Det handler om at vide
hvem, der ma tilga hvilket data, i hvilke situationer og med
hvilken hjemmel.

Indsamling, opbevaring og brug af data skal ogsa veere
gennemsigtig for borgeren, sa borgerne kan se hvordan og
hvorfor, deres data bliver brugt. Derigennem kan der skabes
stgrre tillid og velvilje til Smart City-projekter.

1 | Introduktion

Der er en keempe udvikling i gang indenfor Internet of Things (loT). Teknologien har gjort det billi-
gere at indsamle data fra sensorer i bybilledet. Batterier varer laengere, sa de skal ikke skiftes lige
ofte, og det er blevet mere effektivt at kommunikere data tradlgst med nye netvaerksteknologier,
som f.eks. Bluetooth Low Energy (BLE), NB-loT, Sigfox og LoRaWAN. Dette giver nogle speendende
muligheder for at udvikle byer med Smart City teknologier. Om det drejer sig om trafikplanlaegning
eller -styring, spildevandshandtering, handtering af regnvand i forbindelse med skybrud eller for-
bedring af indeklima i skoler, sa er der stort potentiale i at ssette sensorer op for at finde ud af,
hvordan byen kan forbedres. Der er dog en tilsvarende stor risiko for, at disse data kan blive mis-
brugt. Et kamera, der tzeller biler, kan misbruges til at overvage adfeerd pa gaden, og sensoren, der
tjekker indeklima pa et kontor, kan bruges til at bekraefte, hvornar kontorets ejer er til stede. Per-
sondataforordningen (GDPR) skal forhindre misbrug af data, bl.a. gennem store bgder til dem, der
overtrader reglerne. Den er dog ikke godt forstaet af mange kommunale medarbejdere, sa der kan
opsta en bergringsangst over for indsamling og brug af data, hvilket vil bremse udviklingen af Smart
City. | det efterfglgende giver vi en kort gennemgang af flere GDPR-principper og diskuterer, hvor-
dan de pavirker et Smart City projekt. Dermed haber vi at kunne skaere igennem tagen og bane vej
for udvikling af smarte byer i Danmark.

Hvad har den kommunale medarbejder behov for at vide, nar de skal pabegynde et Smart City pro-
jekt? De skal fgrst og fremmest identificere, hvilke data der indsamles og afggre om disse data kan
betragtes som persondata. Hvis data ikke kan betragtes som persondata, stiller GDPR ingen forhin-
dringer i vejen for projektet (se dog den efterfglgende diskussion af, hvordan man afggr om data er
persondata i sektion 3). Hvis data kan betragtes som persondata, skal der afggres hvilken hjemmel,
der er til at indsamle disse data. Hvis man ikke kan finde hjemmel, ma data ikke indsamles. Baseret
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pa hvilken hjemmel man har til at indsamle persondata, sa har registrerede personer forskellige
rettigheder, der skal tages hensyn til. Det er iszer vigtigt, nar en offentlig myndighed indsamler per-
sonoplysninger, at det er klart, hvad disse data skal bruges til, dvs. med hvilken hjemmel de ind-
samles, og til hvilke formal de bliver brugt. Yderligere skal det vaere klart, hvordan data bliver ano-
nymiseret eller beriget, sa borgeren og andre, der efterprgver lovligheden (Eng. “compliance”), kan
verificere om data bliver korrekt behandlet. Ved at gennemga den handbog, der udarbejdes af SAnD
projektet, vil leeseren mgde disse problemstillinger ved Smart City udvikling, og fa veerktgjer til at
handtere dem.

Vi er ikke juridiske eksperter, men har primaert styr pa datasikkerhed, sa tag vores juridiske vurde-
ringer med et gran salt og konsulter egne jurister, inden projekter ivaerksaettes. Vi haber dog, at
denne artikel kan hjalpe med at kvalificere diskussioner med beslutningstagere og jurister, sa nye
smart city projekter kan iveerksaettes pa et holdbart etisk og juridisk grundlag.

2 | Climify: En Case Study

For at demonstrere metoderne beskrevet i artiklen, har vi valgt at tage udgangspunkt i Climify pro-
jektet som case. Det er et projekt udviklet pd DTU Compute i sektionen DynSys i samarbejde med
flere kommuner. Projektet udvikler hjemmesiden www.climify.com, et dataindsamlings- og visuali-
seringsveerktgj, der lader skoler indsamle indeklimadata fra forskellige sensorer og prasentere
disse pa en overskuelig made. | denne case study fokuserer vi pa indsamling og behandling af fgl-
gende data:

Stgjniveau Temperatur CO2  Luftfugtighed

Disse bliver indsamlet fra rum i skolebygninger hvert femte minut, hvilket giver et gjebliksbillede af
indeklimaet. Data bliver praesenteret pa en gulvplan, sa det er nemt at se indeklima i et specifikt
lokale pa et givet tidspunkt, samt i en graf der giver bedre oversigt over udviklingen over tid af
indeklimaveerdier i et givet lokale. Begge visualiseringsformer er illustreret i figur 1.
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Figur 1: Climify indeklima graf og gulvplan

Projektets primaere mal er at give skoler og kommuner et vaerktgj, der giver et praecist overblik over
indeklima i skolerne. Dermed kan de identificere lokaler, hvor indeklima ikke er godt nok under
undervisning, saette initiativer i gang for at forbedre situationen og evaluere effekten af disse initi-
ativer. Dette kunne vaere initiativer som bedre isolation, ventilation eller undervisning i indeklima
hygiejne. Et sekundaert mal i projektet er demokratisering af indeklima. Det er godt for studerende
og undervisere at kunne se at deres undervisningslokaler har et godt indeklima, samt at se effekten
af at lufte ud eller andre handlinger. For yderligere information vedrgrende projektet, kontakt Da-
vide Cali pa dcal@dtu.dk.

3 | Hvordan afggres om indsamlet data er personoplysninger

Datatilsynet definerer data som personoplysninger, hvis de kan relateres til en fysisk person. Det er
ogsa tilfeeldet, hvis dette opnas ved at kombinere med andre data, saledes at det samlede billede
relateres til en fysisk person. Ifglge Datatilsynet er det ligegyldigt, om den enkelte person, der har
adgang til data, kan henfgre disse til en fysisk person, sa leenge at der findes nogen, der kan ggre
det, sa skal data betragtes som personoplysning.

Hvordan afggr vi sa, om data kan relateres til en fysisk person? Vi definerer to simple kriterier, der
kan hjalpe med at besvare dette spgrgsmal.

Det fgrste kriterie bygger pa, om data pavirkes af mennesker, hvis data er uafhangige af menne-
skelige aktiviteter, er der ikke tale om personoplysninger. F.eks. vil et udendgrs termometer i de
fleste situationer ikke have noget med en fysisk person at ggre. Temperaturen udenfor er den
samme, sa leenge at sensoren ikke bliver sat op foran en terrassevarmer eller lignende. Indendgrs
forholder det sig anderledes, fordi temperaturen i et lokale kan variere som fglge af menneskelig
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aktivitet. Det kan veere et lille gymnastikhold, der opvarmer et underdimensioneret lokale, eller en
frysende medarbejder der skruer op for radiatoren.

Det andet kriterie er at vurdere om det vil veere muligt at identificere enkeltpersoner gennem sen-
sordata. Hvis sensoren er sat op, sadan at en enkeltpersons aktiviteter har en betydelig pavirkning
pa sensordata, sa indsamles der personoplysninger om denne person. Dette gaelder ogsa, hvis der
indsamles generelle oplysninger, der pavirkes af en gruppen som helhed, men hvor en identificer-
bar person har betydende indflydelse pa gruppens adfaerd, sasom en kaptajn pa et skib, en sergent
i en infanterigruppe eller en lerer i en skoleklasse.

Hvis vi efter gennemgang af disse kriterier kan sige, at de indsamlede data ikke kan relateres til et
enkelt individ, sa er det sandsynligt vis ikke personoplysning. Vi bemaerker dog, at nar der indsamles
tilstraekkeligt store maengder preaecise data, er der altid risiko for, at der findes nogen, der kan ud-
f@re en statistisk analyse, der viser, hvordan enkeltpersoner pavirker variationer i data; hvis dette
er tilfeeldet, udggr data ogsa en personoplysning. Dette kraever dog, at den statistiske analyse er
nem at udfgre, og kommuner vil formegentlig ikke blive stillet til ansvar for avancerede statistiske
dataanalyser, de ikke kan forventes at kende til. (GDPR Betragtning 26)

3.1 Er data indsamlet i Climify personoplysninger?

For at illustrere brugen af de tre kriterier, ser vi pa de data, vi indsamler i Climify projektet. For at
holde diskussionen kort, ser vi kun pa maling af stgjniveau i klasselokaler.

Ved at anvende det fgrste kriterie, ser vi, at stgjniveau i et lokale kan pavirkes af menneskelig akti-
vitet, sa vi kan ikke afvise, at de indsamlede sensordata kan udggre en personoplysning. Ved brug
af det andet kriterie ser vi, at der findes situationer, hvor der kun er enkeltpersoner til stede i klas-
selokaler. Det vil blandt andet vaere udenfor undervisning, nar renggringspersonalet passer sit ar-
bejde. Dette kan bruges til at danne et overblik over, hvor lang tid renggringspersonale bruger i
hvert lokale, samt at se hvor de er for et givet tidspunkt. Dermed udggr de indsamlede sensordata
en personoplysning.

Et andet eksempel pa anvendelse af det andet kriterie i forbindelse med stgjmalinger i klasselokaler
er, at forskellige laerere underviser forskellige klasser pa forskellige tidspunkter. Ved at sammen-
holde stgjmalinger indsamlet i klasselokalerne gennem laengere tid og sammenholde disse med
skemaerne for bade skoleklasser og lerere, er det muligt at forbinde stgj i klasserne med specifikke
lerere, hvilket kan tyde pa, at leereren har sveert ved at kontrollere klassen. Det vil sandsynligvis
ogsa vaere muligt at kontrollere for svaere klasser (skoleklasser, hvor stgjniveauet er hgjt uaf-
haengigt af leereren) og lokaler med hgj genklang (lokaler med et hgjt stgjniveau uanset klasser og
lerere). Dette ville give en maling af en undervisers evne til at kontrollerer klassen, hvilket udggr
en personoplysning.

4 | Har vi hjemmel til at behandle personoplysninger?

Fgr vi kan indsamle og behandle personoplysninger, ma vi have det ngdvendige lovgrundlag; en
sakaldt hjemmel. GDPR lister i alt seks mulige hjemler til indsamling af personoplysninger. Eftersom
vi diskuterer, hvordan kommunerne kan bruge Smart City til at styrke de kommunale serviceydel-
ser, giver det mest mening at fokusere pa hjemlen “En opgave i samfundets interesse eller offentlig
myndighedsudgvelse” (SOIM). Det giver, som navnet siger, hjemmel til at indsamle og behandle
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personoplysninger, nar disse er ngdvendige for at kunne udfgre en opgave i samfundets interesse
eller offentlig myndighedsudgvelse. Den kraever, at der er en underliggende lov, der begrunder
hjemmelen, ved enten at give en organisation pligt at udfgre en opgave eller autoritet (GDPR Art.
6, Par. 1 & 3). Denne kan viderefgres til en tredjepart, hvis tredjeparten har aftalt med en offentlig
instans at udfgre opgaven for dem, dvs. hvis tredjeparten er databehandler pa opgaven, og der er
udarbejdet den ngdvendige databehandleraftale.

For at kunne anvende SOIM hjemlen til at behandle personoplysninger for at fuldfgre en opgave,
skal vi altsa fgrst identificere de love, der giver en kommune ansvar for at Igfte den konkrete opga-
ven.

4.1. Opfylder Climify’s formal en opgave beskrevet i lov?

Som sagt er formalet med Climify primaert at sikre godt indeklima i skolerne og sekundaert at give
elever og undervisere et indblik i deres eget indeklima. Vi skal altsa identificere en lov, der beskriver
denne opgave.

En kort gennemgang af lovgivningen giver os to love der tilsammen matcher disse kriterier: Under-
visningsmiljgloven og Bygningsreglementet.

Undervisningsmiljgloven kapitel 1 og 4, siger, at undervisningsinstitutioner skal:

e Sikre et godt, sundt og trygt undervisningsmiljg for elever og studenter.
e Udgive en undervisningsmiljgvurdering der:
o Beskriver fysisk, psykisk og aestetisk undervisningsmiljg.
o Ertilgeengelig pa skolen for elever, studenter og andre interessenter.
o Opdateres ved andring af undervisningsmiljg, dog mindst hvert tredje ar.

For at konkretisere disse krav, ma vi identificere en offentlig standard for, hvad der definerer et
sundt og trygt undervisningsmiljg, hvilket beskrives i Bygningsreglementet kapitel 22 og 19, der har
fglgende regler:

e Der eren gvre graense for, hvor meget CO2 der ma vaere i et undervisningslokale.
e Termisk indeklima skal vaere komfortabelt i lokaler, hvor personer opholder sig i lang tid.

Vi har dermed juridisk beleeg for at indsamle og overvage CO2, fugt og temperatur. Vi kan ogsa
argumentere for at st@j niveau indgar i fysisk undervisningsmiljg, da et studium udgivet af Branche
Fzellesskab for Arbejdsmiljg viser, at det er svaerere for elever at koncentrere sig, nar der er meget
stgj i lokalet.

5 | Bliver data behandlet i overensstemmelse med formalet?

Et kerneprincip i GDPR er, at nar data bliver behandlet for at opfylde et formal, sa skal der kun
bruges den maengde data, som er kraevet for at opfylde formalet; dette kaldes ofte dataminimering.
Hvis vi f.eks. har som formal at sende en SMS med en fgdselsdagshilsen, sa er der kun behov for
navn, fedselsdato og telefonnummer. Det ville vaere overdrevet at tilga personens fulde CPR-num-
mer for dette formal.

Vi skal dermed afklare, hvilke hjemlede formal vi har for at behandle data, samt sikre at de data der
behandles udggr den mindst mulige maengde af data, der er ngdvendig for at opna formalet. Hvis
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det er muligt at fa adgang til flere data end ngdvendigt, er det ngdvendigt at finde mader at hand-
tere dette problem. Vi kan begreense maengden af data, der er tilgaengelig, f.eks. ved at slette data,
der ikke er ngdvendige for den specifikke opgave, eller vi kan bruge tekniker til at transformere
data, sa de ikke lengere udggr personoplysninger, f.eks. gennem anonymisering, randomisering,
generalisering, eller andre metoder. En anden mulighed er at begraense adgang til formalet, sa der
kun er adgang til data for specifikke personer, eller at data kun kan tilgas i bestemte situationer. Er
formalet generelt, kan det veere at forskellige mangder data ville vaere passende i forskellige kon-
tekster. Her kan det give mening at splitte formalet op i et underformal for hver kontekst. Dermed
skal der ikke vaere avancerede mekanismer for at handtere flere kontekster i generelle formal.

5.1. Hvordan kan Climify afgreense behandling af data til indsamlings formal?

Vi vurderer her om Climify indsamler data, der passer til deres formal. Det kan veere ngdvendigt at
transformere eller begraense adgang til data eller at splitte formal op til mere specifikke underfor-
mal. Som tidligere diskuteret har Climify to formal. Der skal sikres et sundt undervisningsmiljg i
skolerne, og en undervisningsmiljgvurdering skal ggres tilgeengelig for interessenter. Vi kalder dem
henholdsvis IndeklimaVedligehold og Undervisningsmiljgvurdering.

IndeklimaVedligehold er relativt lige til. Ikke alle har behov for adgang til indeklimadata. Som dis-
kuteret i sektion 2 ville det give mulighed for misbrug, hvis f.eks. skoleinspektgren frit kan laese
indeklimadata. Derfor giver det mening at begraense adgang til indeklimadata til personer, der er
ansvarlige for at opretholde indeklima pa skolerne. Dermed kan de lave relativt dybe analyser, og
finde nye mader at forbedre og vedligeholde indeklima.

Undervisningsmiljgvurdering er mere komplekst. Climify skal offentligggre en indeklimavurdering
til elever, studenter og andre interessenter. Hvem disse interessenter er, kan fortolkes bredt; det
kunne principielt veere hele befolkningen. Her giver det god mening at offentligggre aggregerede
data for hele skolen, saledes at personer udenfor skolen kan fa et hurtigt overblik over, hvilke skoler
har et bedre indeklima. Det kunne ogsa fortolkes mere specifikt som personer, der har en tilknyt-
ning til skolen. Ansatte, administration, elever og forzeldre. Hvis disse grupper far adgang til aggre-
gerede data for de enkelte lokaler, kan de se, hvilke lokaler der kraever udredninger. Endelig kunne
det vaere interessant at give personer adgang til deres egne indeklima data; det vil sige indeklima-
data optaget i lokaler, mens de var i lokalet. Dette ville vaere en meget specifik fortolkning af un-
dervisningsmiljgloven, men det er i overensstemmelse med rettigheden vedrgrende dataindsigt,
der giver personer adgang til deres egne personoplysninger.

Dermed kan vi dele Undervisningsmiljgvurdering formalet op i tre forskellige underformal: Offent-
lig, Intern og Personlig.

Det er enkelt at afggre, hvem der opfylder kravene for de fleste af de beskrevne formal. Skolerne
ved, hvem der er ansvarlige for indeklima, samt hvem der er ansatte, elever osv. Der er dog en
udfordring i at bestemme, hvem der var i rummet pa data indsamlingstidspunkt. Vi foreslar tre
metoder.

e Personen har en forbindelse til skolen (medarbejder, elev, forzeldre til elev, etc.), og skolen
var aben pa det givne tidspunkt.

e Personen havde skemalagt undervisning/arbejde i lokalet pa det givne tidspunkt.

e Sensorer i lokalet registrerede personens naervaer pa det givne tidspunkt.

58



GEOFORUM PERSPEKTIV | VOLUME 35
USING DATA TO RETHINK CITIES FOR PEOPLE IN A POST-COVID19 WORLD

Det fgrste forslag rammer bredt. Givet at indeklimadata vurderes at vaere personhenfgrbare data,
risikerer vi, at personer far adgang til data fra lokaler, de ikke har vaeret, og dermed far adgang til
data, de ikke har behov for. Dette betyder, at denne metode ikke kan sta alene, men at der bgr
introduceres yderligere kontroller for at sikre, at der kun gives adgang til data efter behov.

Det andet forslag risikerer at give adgang til data, nar de ikke har vaeret i lokalet, men dette burde
veaere begraenset til isolerede tilfaelde, og repraesenterer noget skolerne kan implementere i dag.

Det tredje forslag involverer digital overvagning af mindreariges fysiske lokationer. Vi har i dag tek-
nologien til at understgtte dette, f.eks. via elevernes mobiltelefoner, hvilket pa nogle mader kan
sammenlignes med de navneoprab, man benytter i dag. Dette er dog pa andre mader langt mere
indgribende, fordi den ngdvendige tekniske infrastruktur ville tillade kontinuerlig overvagning af
elever og maske ogsa laerere; bade i timerne og i frikvartererne.

Dermed har vi en plan for, hvordan vi kan begraense adgang til indsamlet data, sa det passer med
de formal dataene er blevet indsamlet til at opfylde. Dette er illustreret i tabel 1.

Subjekt Formal Udstillet data
Indeklimaansvarlig IndeklimaVedligehold Indeklimadata
Offentligheden Offentlig Undervisningsmiljgvurdering Aggregeret data for skole
Alle tilknyttet en skole | Intern Undervisningsmiljgvurdering Aggregeret data for lokale
Alle Personlig Undervisningsmiljgvurdering Indeklimadata optaget nar
personen var i lokalet

Tabel 1: Plan for hvem der ma behandle hvilket data

6 | Konklusion

Vi har nu daekket nogle af problemstillingerne, der vil blive mgdt ved udviklingen af et Smart City
projekt. Med introduktionen af Climify projektet har viillustreret, hvordan en kommune kan afggre,
om indsamlet data udggr personoplysninger. Dette kraever i givet fald en hjemmel under GDPR,
hvorfor vi diskuterede, hvordan hjemmel bliver givet, nar samfundet giver kommunerne en opgave
ved lov. Dette betyder ikke, at kommunerne kan behandle alle typer af data, men skal vise, at be-
handling af personoplysning bliver gjort i overensstemmelse med de hjemlede formal, som data
bliver indsamlet til.

Dette giver et kort indblik i den handbog, vi arbejder pa i SAnD projektet, og som vi haber at kunne
offentligggre i fgrste halvdel af 2021. Vi planlaegger, at handbogen dykker lidt dybere ned i nogle af
de emner, vi ikke har kunnet deekke i denne artikel. Diskussioner om, hvilke hjemler der passer med
Smart City udvikling, hvilke rettigheder registrerede personer har, nar deres personoplysninger bli-
ver behandlet med hjemmelen SIOM, samt hvordan kommunerne dokumenterer, at data bliver
behandler i overensstemmelse med hjemlede formal.

Handbogen kommer ikke ind pa nogle af de dybere kompleksiteter, der opstar i forbindelse med
GDPR, sasom databehandler aftaler og risikovurderinger (DPIA), men er taenkt som et fgrste spade-
stik i spgrgsmalet om, hvorvidt kommunerne har tilladelse til at behandle smart city data, og hvor-
dan de kan komme i gang med at ggre dette.
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Vi er ikke juridiske eksperter, men har god forstand for datasikkerhed. Tag dermed vore juridiske
vurderinger med et gran salt.
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